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Resumo

Com a Lei n. 13.709/2018, a Lei Geral de Protecdo de Dados — LGPD, as atividades de-
senvolvidas pelas Ouvidorias também sao impactadas, tendo em vista a necessidade do
cumprimento de principios e enquadramento de hipoteses de legitimidade, a implementagéo
de medidas técnicas e organizacionais, bem como o exercicio dos direitos pelos titulares em
seus processos. Este artigo visa abordar os principais pontos de como as Ouvidorias podem
observar suas atividades e, concomitantemente, contribuir para que a sua organizagéo inicie
projetos de adequagéo a LGPD e para a continuidade da Governanga em Privacidade.
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Abstract

With Law n. 13.709/2018, the General Data Protection Law — LGPD, the activities developed
by the Ombudsman’s Offices are also impacted, in view of the need to comply with principles
and framing legitimacy hypotheses, the implementation of technical and organizational mea-
sures, as well as the exercise of rights by the holders in their processes. This article aims to
address the main points of how the Ombudsman’s Offices can observe its activities and, at
the same time, contribute to its organization starting projects to adapt to the LGPD and the
continuity of Governance in Privacy.

Keywords: LGPD summary. Ombudsman. LGPD 2020. How to comply with LGPD. DPO.
DPO as a service.

158 | Revista Cientifica da Associagéo Brasileira de Ouvidores/Ombudsman — Anos 4-5 - n°® 4 - 2021-2022

1 INTRODUGAO

As Ouvidorias tém sua importancia, tanto no contexto privado como no publico, com o acolhi-
mento de solicitagdes e manifestacbes de usuarios, mas também com o favorecimento da reunido
dos dados desses atendimentos para a posterior analise de métricas e subsidio a tomada de de-
cisdes por gestores, como se verifica, exemplificativamente, pela Lei Federal n. 13.460/2017 — Lei
de Defesa do Usuario e pela Lei n. 8.078/90 — Cédigo de Defesa do Consumidor, bem como pelas
organizagdes associativas como ABO — Associagao Brasileira de Ouvidores e Ombudsman e Abra-
rec — Associacao Brasileira da Relagdo Empresa-Cliente.

Sejam os dados pessoais de usuarios e consumidores coletados via telefone, e-mail ou formu-
lario no sitio eletrénico da organizagao, esses registros constituem bancos de dados e que possuem
aplicacao pela Lei Geral de Protecao de Dados Pessoais — LGPD.

A Ouvidoria ja possui a implementacao de determinados procedimentos quanto ao tratamento
de dados pessoais, isso porque deve manter o sigilo das manifestagdes quando houver a solicita-
¢ao pelo usuario.

Com a LGPD, ha uma sinalizagao de refor¢co de alguns procedimentos para a adequacéo a lei,
como: o cumprimento de principios, hipéteses de legitimidade, implementag¢do de medidas técnicas
e organizacionais, bem como o exercicio dos direitos pelos titulares.

Neste artigo, serao tratados os principais pontos de atencéao e como as Ouvidorias podem contri-
buir em projetos de adequagao a LGPD, bem como a continuidade da Governanga em Privacidade.

2 DESENVOLVIMENTO

O artigo 3° da LGPD determina quais sdo as hipéteses de aplicabilidade da LGPD, sendo
abrangidas as atividades com dados pessoais desenvolvidas pelos segmentos publico e privado,
quando dispoe:

Esta Lei aplica-se a qualquer operagéo de tratamento realizada por pessoa natural ou por
pessoa juridica de direito publico ou privado, independentemente do meio, do pais de sua
sede ou do pais onde estejam localizados os dados, desde que:

| - a operagéo de tratamento seja realizada no territério nacional;

Il - a atividade de tratamento tenha por objetivo a oferta ou o fornecimento de bens ou
servigos ou o tratamento de dados de individuos localizados no territério nacional;

[l - os dados pessoais objeto do tratamento tenham sido coletados no territério nacional.

Considerando os termos do art. 14 da Lei n. 13.460/2017, as Ouvidorias para realizar seus
objetivos deveréo:

| - receber, analisar e responder, por meio de mecanismos proativos e reativos, as mani-
festagdes encaminhadas por usuarios de servigos publicos; e

Il - elaborar, anualmente, relatério de gestéo, que devera consolidar as informagdes men-
cionadas no inciso |, €, com base nelas, apontar falhas e sugerir melhorias na prestagéo
de servigos publicos.
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Por consequéncia, ao coletar, receber, classificar, utilizar, acessar, transmitir, arquivar, armaze-
nar e — até - eliminar dados de pessoas identificadas ou, com um conjunto de informacdes, identifi-
caveis, a Ouvidoria realiza uma atividade definida pela LGPD como de tratamento, sujeita, portanto,
a aplicagao das regras de protecao de dados e privacidade.

Sendo aplicavel a LGPD, a organizagao, como um todo, devera buscar a adequagao de seus pro-
cessos que tenham tratamentos de dados pessoais, sendo uma das areas impactadas a Ouvidoria.

Em organizag¢des do setor privado, a Ouvidoria, ao atender, registrar no sistema interno, anali-
sar e retornar o contato com o cliente — ou usuario em geral — das reclamagdes registradas, utiliza
dados pessoais coletados via formulario on-line, por telefone e até por meio de sites de terceiros
como, dentre outros diversos: nome completo, CPF, RG, e-mail, telefones fixos e/ou celular, ende-
reco, data de nascimento, dados bancarios.

Muitas vezes ainda, a Ouvidoria precisa compartilhar esses dados pessoais internamente na
organizacgao a fim de reunir informacgdes e evidéncias para uma resposta a manifestacao.

Seja a finalidade o cadastro, o relacionamento com o cliente, a identificacdo do usuario e/ou
para cumprir alguma obrigagéo legal pela Ouvidoria e a respectiva organizagao, deverao ser obser-
vados, além da LGPD, principalmente: o cumprimento de bases legais (ou hipdteses de legitimida-
de), principios, medidas de seguranca e possibilidade de exercicio de direitos, via Encarregado pelo
Tratamento de Dados Pessoais — mais conhecido como Data Protection Officer — DPO.

Para as Ouvidorias, no contexto do poder publico, deverdo ser observadas as obrigagdes es-
pecificas previstas no Capitulo IV da LGPD, o qual determina que o tratamento de dados pessoais
devera ser realizado para o atendimento de sua finalidade publica, buscando sempre o atendimento
do interesse publico, com o objetivo de executar as competéncias legais ou cumprir as atribuicdes
legais do servigo publico.

Um exemplo de processo que devera se adequar a tematica de protegdo de dados e privaci-
dade seria aquele em que as Ouvidorias recebem elogios, sugestdes e reclamacgdes dos servigos
prestados pela organizagdo aos municipes. Nessa hipotese, poderia ser justificado o tratamento de
dados pessoais, em regra, tendo em vista a obrigacéo legal pela pessoa juridica de direito publico
diante da Lei n. 13.460/2017.

O Decreto n. 9.492/2018, que regulamenta a Lei n. 13.460/2017, também pode ser uma base
legal para o tratamento de dados pessoais, ja que dispde sobre a participacdo, protecao e defesa
dos direitos do usuario dos servigos publicos da Administragao Publica federal. Os regulamentos es-
taduais e municipais, de maneira geral, seguem essa diretriz, a exemplo do Decreto n. 58.426/2018
que regulamentou a Lei n. 13.460/2017 no Municipio de Sao Paulo.

Outrossim, o tratamento de dados pessoais realizado pela Ouvidoria com a finalidade de res-
ponder aos pedidos de informacao publica (e-SIC) dos cidadaos a respeito da Administragdo Publi-
ca direta e indireta, por exemplo, poderia ser justificado com base na Lei n. 12.527/2011.

Evidentemente o tratamento deve ser analisado caso a caso, até por isso muitas pessoas juri-
dicas de direito privado e direito publico tém contratado consultorias para a ajuda na analise, docu-
mentacao e adequacgao a LGPD.

A LGPD determina, ainda, com fundamento no artigo 5°, XVII, artigo 10°, §3°, e artigo 38, a
emissao de relatério de impacto a protecdo de dados pessoais, sendo que, nessa oportunidade, é
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descrito o risco em relagao ao tratamento de dados pessoais realizado pela organizagcéo, bem como
respectivas salvaguardas. O artigo 32 prevé, inclusive, a possibilidade de o relatério ser solicitado a
qualquer momento no contexto do poder publico:

Art. 32. A autoridade nacional podera solicitar a agentes do Poder Publico a publicagdo de
relatérios de impacto a protecdo de dados pessoais e sugerir a adogao de padrbes e de
boas praticas para os tratamentos de dados pessoais pelo Poder Publico.

Sobre a transferéncia de dados pessoais de empregados, usuarios, clientes, fornecedores e
terceiros para pessoas juridicas do poder publico, cabe compreender e documentar quais as res-
pectivas finalidades. Se houver o compartihamento de dados pessoais entre o poder publico e
pessoas juridicas de direito privado, devera ser observada uma das excegdes previstas pelo artigo
26 da LGPD.

Como a LGPD também exige que os agentes de tratamento — controladores e operadores —
adotem medidas de segurancga, sdo algumas boas praticas, por exemplo, que a Ouvidoria utilize
aplicativos de comunicacao instantdnea para compartilhamento de dados pessoais previamente
autorizados pela area de Tecnologia da Informacao e/ou Seguranga da Informacédo e que conte em
seus processos com dados pessoais, a depender da classificacdo dos dados pessoais, e even-
tualmente de recursos criptograficos ao armazenar tais conteidos em redes locais, externas e em
dispositivos moveis.

Também é atribuicdo dos agentes de tratamento, em ambos os setores — publico e privado -, a
definicdo de retencédo dos dados pessoais, com base nos artigos 15 e 16 da LGPD.

Por fim, a nomeacao do Encarregado de Tratamento de Dados, mais conhecido como Data
Protection Officer — DPO, deve ser feita pelos agentes de tratamento, com fundamento nos artigos
5°, VIII, 23, Il e 41 da LGPD.

Diante da analise das atribuigbes minimas trazidas pelo artigo 41, § 2°, da LGPD, para aten-
der a essas atividades algumas habilidades s&o necessarias e ha alguns perfis de profissionais
que podem ter mais sinergia com o cargo de DPO ou facilidade de adaptagéo. Por isso, muitos
dos profissionais nomeados como DPOs nas organizagdes tém, em geral, alguma experiéncia nas
areas: juridica, compliance, ciberseguranca, Tl, Ouvidoria e/ou canal de atendimento (SAC) (LIMA
e outros, 2021).

Vale destacar que o Ministério da Economia emitiu a Instru¢do Normativa n° 100, de 19 de ou-
tubro de 2020, com exigéncias de determinadas qualificacdes para a nomeagao de Encarregado
pelo Tratamento dos Dados Pessoais nos 6rgaos do Sistema de Administragcdo dos Recursos de
Tecnologia da Informagao — SISP, dentre elas ter experiéncia na analise e elaboragao de respostas
de pedido(s) de acesso a informacao demandado(s) pelo Servigco de Informacao ao Cidadao e/ou
pela Ouvidoria (LIMA; ALVES, 2021).

A Instrucdo Normativa ainda determina que a indicagdo do Encarregado devera ser comunica-
da, via oficio, a Coordenacgao-Geral de Seguranga da Informacéao do Departamento de Governancga
de Dados e Informagbes da Secretaria de Governo Digital.

Diante dos diversos desafios da implementacao das atribuicdes do DPO, é comum observar
0 cenario em que a organizagdo nomeia alguém externo, em regime de prestacao de servicos, ou
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alguém interno, mas com a contratacao de suporte complementar, até para evitar conflito de inte-
resses e encargos trabalhistas, por exemplo (LIMA e outros, 2021).

O Encarregado sera responsavel por viabilizar o exercicio dos direitos de titulares previstos
entre os artigos 17 a 19 da LGPD, sendo que cada organizacao deve avaliar qual seria o canal de
atendimento cabivel para tanto.

A LGPD é multidisciplinar, e a Ouvidoria devera se alinhar com a Tecnologia da Informacao,
Segurancga da Informacgéo, o Juridico e demais areas para juntos contribuirem com a adequacgéao da
organizagao a LGPD, garantindo a continuidade da governanga em privacidade.

Segundo LIMA, BARONOVSKY e SAMANIEGO (2021), deve ser estabelecida a Governanga
em Privacidade para seu monitoramento pela organizagdo, com métricas, controles, analises de
riscos e mitigadores, realizagao de auditorias internas e/ou externas, procedimentos e registros para
violacdo ou suspeita de violagao de dados, visando também o melhoramento continuo.

O programa de governanga em privacidade deve ser construido de acordo com a estrutura da
organizagao e visar a construcao de relagdes de confianga com o titular — valorizando, portanto, a
transparéncia e a clareza nas comunicagoes.

Além de cumprir a lei como um todo, a LGPD determina no artigo 6° que, ao realizar tratamento
de dados pessoais, 0s agentes de tratamento — controladores e operadores — deverdo observar os
principios em suas atividades.

Por exemplo, o Principio da Necessidade é atendido ao coletar apenas os dados necessarios
para o atendimento e relacionamento com um usuario.

A organizacao também deve contar com uma politica de retengéo de dados e tabela de tempo-
ralidade definidas para que, assim que os dados pessoais ja ndo sejam mais necessarios, possam
ser eliminados. Na politica de privacidade do site, o ideal € que se tenha, de maneira clara e objeti-
va, a finalidade de cada dado coletado.

3 CONSIDERAGOES FINAIS

A LGPD trouxe diversos desafios as organizagdes: legitimar seus processos que envolvem
tratamento de dados pessoais, sem colocar em risco seu modelo de negocios, inviabilizar servigos
ou impedir inovagdes.

Nesse cenario, a Ouvidoria desempenha papel relevante para cumprir 0 necessario no progra-
ma de governanga em privacidade, principalmente sendo uma area em que ha diversos processos
com envolvimento de dados pessoais.

Para a governanca em privacidade, a organizagao deve nomear responsaveis pela implemen-
tagcao do necessario, bem como a pessoa Encarregada pelo Tratamento de Dados Pessoais — DPO
interno ou terceirizado (DPO as a service) — para o sucesso do projeto de adequagao, mitigar ou
evitar demandas judiciais por parte dos titulares de dados, por violagcao aos seus direitos, e san¢des
por parte do Judiciario e da prépria Autoridade Nacional de Protecdo de Dados Pessoais — ANPD.

Com esse olhar, buscamos fazer uma breve analise, sem intuito de esgotar o tema, a respeito
da influéncia da lei de protecao de dados, principalmente nas Ouvidorias.
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