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CIDADANIA E OS LIMITES 
DA PERSECUÇÃO PENAL 

NA ERA DA INFORMAÇÃO

este livro apresenta, de maneira didática, um estudo a

respeito da cidadania, desde a sua concepção inicial até os 
desafios enfrentados na atualidade quanto à atividade esta-
tal de persecução penal, especialmente no contexto da Era 
da Informação. Voltada para alunos e alunas de graduação 
e pós-graduação em Direito, bem como para profissionais 
da área, a obra discute a necessidade de a persecução penal, 
balizada pela cidadania, encontrar limites, resguardando 
a privacidade e a intimidade sem que, com isso, se torne 
ineficiente.
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Prefácio

A presente obra é fruto das pesquisas realizadas pelos autores na linha 
“A cidadania modelando o Estado”, da Faculdade de Direito da Universi-
dade Presbiteriana Mackenzie (UPM).

A obra é dividida em duas partes, uma importante e sólida base teóri-
ca somada a um método de pesquisa, com dados qualitativos, da análise de 
casos práticos, possibilitando a necessária união entre teoria e prática com 
a finalidade de aprofundamento do tema, com foco nos impactos da Era da 
Informação na persecução penal.

Na primeira parte, analisam-se a construção e a evolução do conceito 
de cidadania, desde a sua concepção tradicional até uma reformulação con-
ceitual na Era da Informação, o que traz uma inovação e se faz necessária 
em virtude do avanço tecnológico e suas consequências, que possibilita-
ram maiores facilidades na devassa dos direitos individuais de intimidade 
e privacidade.

Na segunda parte, com a análise dos casos práticos, são apresentados 
ao leitor julgados de nossos tribunais, especialmente do Superior Tribunal 
de Justiça (STJ) e do Supremo Tribunal Federal (STF), ilustrando-se o 
balizamento entre a proteção aos direitos da cidadania e a efetividade da 
atuação estatal penal na prática.

A obra analisa e debate casos que envolvem a apreensão e análise de 
conteúdo de aparelhos celulares, a utilização do aplicativo WhatsApp, a 
devassa a conteúdos de e-mail, a proteção de dados cadastrais e perfis de 
aplicativos de mensagens, o acesso a dados de geolocalização, entre outros, 
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Cidadania e os limites da persecução penal na Era da Informação12

que são cada vez mais frequentes na persecução penal e que, de fato, devem 
ser solucionados sem a desconsideração dos direitos da cidadania.

Essa visão trazida pelos autores é importante, pois os direitos huma-
nos fundamentais não podem ser utilizados como um verdadeiro escudo 
protetivo da prática de atividades ilícitas, tampouco como argumento para 
afastamento ou diminuição da responsabilidade penal por atos crimino-
sos, sob pena de total consagração ao desrespeito a um verdadeiro Estado 
de Direito.

Os direitos e garantias fundamentais consagrados pela Constituição 
Federal, portanto, não são ilimitados, uma vez que encontram seus limites 
nos demais direitos igualmente consagrados pela Carta Magna (princípio 
da relatividade ou convivência das liberdades públicas).

Dessa forma, quando houver conflito entre dois ou mais direitos ou 
garantias fundamentais, o intérprete deverá utilizar-se do princípio da con-
cordância prática ou da harmonização, de modo a coordenar e combinar os 
bens jurídicos em conflito, evitando o sacrifício total de uns em relação aos 
outros, realizando uma redução proporcional do âmbito de alcance de cada 
qual (contradição dos princípios), sempre em busca do verdadeiro significado 
da norma e da harmonia do texto constitucional com sua finalidade pre-
cípua. Nessas hipóteses, como salienta Robert Alexy1, há necessidade que 
um dos direitos fundamentais ceda ao outro, “o que não significa declará-
-lo inválido”, mas analisar as circunstâncias fáticas para, no caso concreto, 
realizar a devida ponderação e apontar a precedência de um em relação ao 
outro. Nesse mesmo sentido, Ronald Dwordin2 ensina que “quando dois 
princípios entram em colisão – por exemplo, se um diz que algo é proibido 
e outro, que é permitido –, um dos dois tem que ceder frente ao outro, 
porquanto um limita a possibilidade jurídica do outro. O que não implica 

1 Teoría de los derechos fundamentales. Madrid: Centro de Estudios Políticos y Constitu-
cionales, 2002. p. 89-90.
2 Levando os direitos a sério. Tradução Nelson Boeira. São Paulo: Martins Fontes, 2002. 
p. 80.
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Prefácio 13

que o princípio desprezado seja inválido, pois a colisão de princípios se dá 
apenas entre princípios válidos”.

A análise de julgamentos realizados após o estudo de uma sólida base 
doutrinária permite concluir que, ocorrendo a colisão entre direitos fun-
damentais, para que se atinja o verdadeiro significado da norma e da har-
monia do texto constitucional com sua finalidade precípua, deverão ser 
analisados os critérios da proporcionalidade, razoabilidade e adequação, 
no sentido de realizar-se a técnica da ponderação para atingir-se o resulta-
do hermenêutico justo e necessário perante o caso concreto.

Os autores indicam que a atividade estatal de persecução penal deve 
ser realizada e regulada de maneira a evitar a indevida violação de tais 
direitos constitucionalmente assegurados, sem, com isso, perder a sua 
efetividade.

A obra é essencial tanto pela importância do tema quanto pelo acerto 
do momento dessa análise realizada por experientes professores e profis-
sionais da área jurídica.

Alexandre de Moraes
Ministro do Supremo Tribunal Federal e Presidente do 

Tribunal Superior Eleitoral
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Apresentação

Inicialmente, é preciso dizer que a concepção deste livro é fruto das pesqui-
sas realizadas pelos autores no âmbito dos grupos do Conselho Nacional 
de Desenvolvimento Científico e Tecnológico (CNPq): “Políticas públicas 
como instrumento para a efetivação da cidadania” e “Segurança pública 
e cidadania”, a partir da perspectiva da linha “A cidadania modelando o 
Estado”. As pesquisas realizadas levaram aos autores a percepção da im-
portância de se tratar das limitações que a cidadania acarreta, especifica-
mente ao que interessa a esta obra, à atuação estatal de persecução penal, 
com um olhar atento à Era da Informação. Com efeito, a Era da Infor-
mação proporciona constantes e importantes avanços tecnológicos para a 
sociedade, por exemplo, com a ampla utilização da internet e a difusão 
dos smartphones. Todavia, é preciso evitar que, com isso, seja devassado o 
núcleo de proteção conferido aos cidadãos e às cidadãs, especialmente na 
atividade mais impactante do Estado, que é a atividade penal.

Nesse contexto, a presente obra tem por objetivo apresentar aos/às 
estudantes e operadores/as do direito os contornos da persecução penal na 
Era da Informação, a partir da cidadania e dos direitos por ela conferidos 
aos cidadãos e às cidadãs, fornecendo-se as bases iniciais necessárias para a 
realização de suas próprias pesquisas a respeito, de forma crítica e com am-
paro, inclusive, nas referências aqui utilizadas. Trata-se, portanto, de uma 
introdução ao estudo do tema, de uma provocação a que se tenha um olhar 
cidadão para a atividade penal estatal na Era da Informação, atentando-se 
não apenas para as necessidades de adaptação da atividade estatal, mas, 
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Cidadania e os limites da persecução penal na Era da Informação16

também, de proteção aos direitos da cidadania, que igualmente se trans-
formam com os avanços tecnológicos.

Assim, sem a pretensão de esgotar o tema ou de aprofundá-lo vertical-
mente, na primeira parte da obra são apresentados os principais conceitos 
teóricos que fundamentam e limitam a atuação do Estado no âmbito da 
persecução penal, apresentando-se a evolução do instituto da cidadania 
até a Era da Informação. Com isso em vista, passa-se a demonstrar que 
a persecução penal é pautada pelo binômio garantia e eficiência, o qual 
deve ser observado na Era da Informação com especial enfoque na priva-
cidade, direito severamente afetado com o advento da Era da Informação 
e seus avanços tecnológicos e que deve ser objeto de atenta proteção na 
atualidade.

Já na segunda parte, são analisados casos práticos a respeito da atua-
ção penal estatal na Era da Informação, possibilitando-se ao/à estudante 
que conheça a aplicação prática dos conceitos vistos sob uma perspectiva 
teórica, vislumbrando-se como a legislação, a jurisprudência e a doutrina 
tratam da persecução penal na Era da Informação. Pelo estudo de casos 
julgados ou ainda pendentes de julgamento perante, primordialmente, o 
Superior Tribunal de Justiça (STJ) e o Supremo Tribunal Federal (STF), 
bem como de previsões legais referentes à persecução penal moldadas pela 
Era da Informação, o objetivo dessa segunda parte é conferir concretude 
aos conceitos inicialmente estudados, permitindo-se uma visão crítica e 
prática das questões postas.
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