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MBA em Seguranca da Informacao e Resiliéncia Digital

Estrutura Curricular — componente curricular/carga horaria.

MODULO 1 - Governanca de Seguranca e Seguranca Digital

Seguranca Digital nas Organizacdes 32
Conformidade e Controles 32
Continuidade de Negécios 32
Arquitetura e Projetos Digitais 32
Carga horéria total do médulo 128 horas-aula
MODULO 2 - Cyber Security
Desenvolvimento Seguro 32
Inteligéncia de Ameacas 32
Ethical Hacking 32
Seguranca Ofensiva 32
Carga horéria total do modulo 128 horas-aula

MODULO 3 - Operacéo e Defesa Cibernética

Implantacédo e Tecnologias de Seguranca 32
Inteligéncia na deteccao de ataques 32
Resposta a incidentes 32
Andlise Forense 32
Carga horéria total do modulo 128 horas-aula
MODULO 4 -Aplicacéo de Conhecimento 48 horas-aulas a distancia
Total da carga horaria do curso 432 horas-aula
Campus Higienopolis: Rua da Consolacéo, 930 ® Consolacdo ® S&o Paulo - SP @ CEP 01302-907 (1 de 18)
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DISCIPLINA 01

Nome da Disciplina: Seguranca Digital nas Organizagdes

Carga Horéaria: 32 h/aula

Ementa: Importancia da Seguranca Digital nas organizacfes. Abordagens da
Seguranca Digital em Sistemas Operacionais, Banco de Dados e Redes de
Computadores. Linguagens de Programacgéao Web. Conceitos de Criptografia.

Objetivo: Compreender a importancia e os principais fundamentos de Seguranca Digital
nas Organizacdes demonstrando sua aplicabilidade em sistemas computacionais
(sistemas operacionais e banco de dados), bem como apresentar os conceitos
essenciais de disciplinas (rede de computadores, programacao web e criptografia) para

gue os alunos possam equalizar 0 conhecimento e prosseguir no curso.

Contetudo Programaético:

e Fundamentos da Seguranca da informacao
o Principios de Seguranca: confiabilidade, Integridade e
Disponibilidade;
o Controle de Acesso;
o Modelos de Seguranca;
o Identificagdo e Autenticagéo
e Seguranca em sistemas operacionais e Banco de dados
e Conceitos de Redes de Computadores (Modelo OSI, TCP/IP e
Principais Protocolos)
e Linguagem de programacéo para Web (HTTP, HTML, CSS, PHP)
e Conceitos de Criptografia
e Exercicio pratico: Analise de Pacotes de rede utilizando Wireshark
e Exercicio prético: Geracdo de Hash - Utilizacao de criptografia simétrica
e assimétrica em arquivo.

e Exercicio prético: Controle de acesso no Linux e Windows
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DISCIPLINA 02

Nome da Disciplina: Conformidade e Controles

Carga Horéaria: 32 h/aula

Ementa: Gerenciamento de risco de seguranca. Frameworks de Gerenciamento de
Riscos. Padrbes de Seguranca (ISO 27000, NIST Cybersecurity Framework e Center
for Internet Security (CIS). Privacidade de dados. Politicas de Seguranca.

Objetivo: Apresentar ao aluno os principais conceitos de gerenciamento de risco de
seguranca, controles de seguranca e privacidade dos dados de forma que possam ser

implantados em conformidade com as politicas e normas da organizacgao.

Contetido Programaético:

e Introducéo a Gerenciamento de risco de seguranca,
o Tipos de Riscos;
o Processo de Gerenciamento de Riscos
e Frameworks de Gerenciamento de Riscos
e Padrbes de Seguranca
o Familia ISO 27000
o NIST Cybersecurity Framework
o Center for Internet Security (CIS)
e Privacidade dos Dados -
o Lei Geral de Protecdo de Dados (LGPD)
o General Data Protection Regulation (GDPR)
e Privacidade dos Dados - Implantagcdo/Framework
o NIST Privacy Framework;
o 1S0O 27001 - PIMS (Privacy Information Management System);
o Frameworks brasileiro
e Politicas de Seguranca
e Exercicio pratico: Elaboracdo de uma politica de seguranca com base

em um framework
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e Exercicio pratico: Elaboracdo de um plano diretor de seguranca com

base em um framework
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DISCIPLINA 03

Nome da Disciplina: Continuidade de Negécios

Carga Horéria: 32 h/aula

Ementa: Avaliacdo de riscos. Continuidade dos Negdcios. Planos de Continuidade de

Negadcios, de Crise e de recuperacdo de desastres. Norma I1ISO 22301.

Objetivo: Compreender 0s processos e procedimento para o sucesso da
implementacéo do plano de continuidade de negdcios, formalizando as acdes a serem
tomadas para que, em momentos de crise, a recuperacéao, a continuidade e a retomada
possam ser efetivas, evitando que o0s processos criticos de negdcio da organizacao
sejam afetados, o que pode acarretar perdas financeiras.

Conteudo Programaético:

e Analise de impacto nos negécios e processo de avaliacao de riscos

Estratégia de Continuidades dos Negocios

Desenvolvimento e implantacdo de Planos:
o Planos de Continuidade de Negocios (PCN)
o Planos de Crise

o Plano de recuperacao de Desastres

Programa de Treinamento e Conscientizacdo para Companhia e

Fornecedores

Exercicio Prético: Desenvolver um plano de continuidade operacional

Exercicio Pratico: Desenvolver um plano de continuidade negécio.
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DISCIPLINA 04

Nome da Disciplina: Arquitetura e Projetos Digitais

Carga Horéaria: 32 h/aula

Ementa: Conceitos de Computacdo em Nuvem. Principais Servicos da Nuvem e custos.

Protecdo de Dados na Nuvem. Seguranca de rede. Arquitetura de Nuvem Segura.

Objetivos: Habilitar o aluno a implementar ambientes mais seguros de infraestrutura

baseado em Nuvem. Fomentar discussdes e insights sobre modelos de negocio usando

Nuvem Hibrida. Realizar o desenho e modelos arquitetdnicos para protecdo dos dados

independente de onde estejam localizados.

Contetdo Programaético:

Conceitos de Computacdo em Nuvem
o Caracteristicas da Nuvem
o Modelos de servico (laaS, PaaS, SaaS)
o Modelos de implantacao (publico, privado, Hibrido)
o Compartilhamento de responsabilidade
Principais Servicos da Nuvem e custos
o Computacao, armazenamento, rede e transferéncia de dados.
o Tendéncias de Seguranca e fornecedores
Protecdo de Dados na Nuvem
o Gerenciamento do ciclo de vida dos Dados
o Criptografia de dados em repouso
o Disponibilidade
o Criptografia de dados em transito
o Gerenciamento de Chaves
Seguranca de rede
o Rede on-premise, Rede de nuvem privada, Rede de nuvem publica,
Segmentacdo de Rede, Servicos de protecao de rede.
Arquitetura de Nuvem Segura
o AWS Well-Architected Framework
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o Google 5 Principles for Cloud Native Architecture
e Exercicio pratico: Controle e Acesso as informagdes na Nuvem (IAM)
e Exercicio pratico: Criptografia de dados em repositério de objetos (Bucket) na
Nuvem

e Exercicio prético: Regras Firewall na Nuvem (Security Group e NACL)
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DISCIPLINA 05

Nome da Disciplina: Desenvolvimento Seguro

Carga Horéaria: 32 h/aula

Ementa: Ciclo de desenvolvimento Seguro. Seguranca para aplicativos moéveis e
dispositivos autbnomos conectados a internet (lIoTs). Metodologia de Defesa e Ataque
de aplicacdo Web. Ataques de Injecdo. Validacdo de Entradas. Injecao de Cédigo.

Execucdo Remota de Cédigo (RCE).

Objetivo: Explorar estratégias para incorporar a seguranca aos ciclos de
disponibilizagéo rapida, tipicos do desenvolvimento e implantacéo de aplicacdes
modernas. Adotando a mentalidade de shift-left testing, que exige que as organizagdes

corrijam as fragilidades durante o processo de desenvolvimento.

Contetudo Programaético:

. Ciclo de desenvolvimento Seguro, DevOps, DevSecOps
o Seguranca para aplicativos moveis
. Seguranca em tecnologia de dispositivos autbnomos conectados a

internet (10Ts)
. Metodologia de Defesa e Ataque de aplicacdo Web
o Metodologia Desenvolvimento de Software Seguro
o Metodologia para Teste de Invasao de aplicacdo Web.
o OWASP top 10
o Ataques de Injecao
o Validacao de Entrada, Web Application Firewall, Injecdo SQL,;
Blind SQL Injection; Injecdo de Comandos; Entidades Externas
de XML (XXE).
o CTF de Validacao de Entradas
o Cross-site Scripting (XSS) e Cross Site Request Forgery (CSRF)
o CTF de Injecdo de Cddigo
o SQLi, Blind SQL Injection.
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o Utilizacdo de ferramenta de automatizacéo (e.g. SQLmap)

o CTF de Execucdo Remota de Cdédigo (RCE)
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DISCIPLINA 06

Nome da Disciplina: Inteligéncia de Ameacas

Carga Horéaria: 32 h/aula

Ementa: Inteligéncia na antecipacdo de ataques. Gestéo de vulnerabilidades.

Conhecendo os adversarios. Ciclo das ameagas cibernéticas. Técnicas de protegéao.

Objetivo: Capacitar o discente para que seja capaz de identificar novas falhas de
seguranca e tomar precaucoes para evitar que elas sejam exploradas, a partir do
entendimento da motivacdo dos adversarios, dos seus possiveis ataques e da
utilizacdo de mecanismos de prevencéo, tais como gestao de vulnerabilidades e

técnicas de protecdo de sistemas.

Conteudo Programaético:

¢ Inteligéncia na antecipacéo de ataques
o Modelagem de ameacas, cenario de ameacas e evolucdo
e Gestéo de Vulnerabilidades
o Tipos Vulnerabilidades x Patches
o Gerenciamento de Patch
e Conhecendo os adversarios
o Tipos de atagues e motivacoes.
o Teécnicas, taticas e procedimentos (TTPSs).
e Ciclo das ameacas cibernéticas
o Cyber KillChain, MITRE ATT&CK.
e Técnicas de protecao
o Hardening
e Exercicio Pratico: Pesquisar Indicador de Compromisso (IoC) e construir
uma assinatura para IPS/IDS e antivirus.
e Exercicio Pratico: Desenvolver hardening para Linux
e Exercicio Pratico: Desenvolver hardening para Windows
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DISCIPLINA 07

Nome da Disciplina: Ethical Hacking

Carga Horéria: 32 h/aula

Ementa: Etica Hacker. Fases do Testes de invasdo. Técnicas de Evasao, de
exploracdo, de movimentacéo lateral, de escalacdo de privilégios e de execucao de
codigos remotos. Ataques de Rede.

Objetivo: Capacitar o aluno a explorar as vulnerabilidades técnicas nas aplicacdes e
infraestrutura, respeitando os principios éticos, privacidade e legais.

Contetido Programaético:

Conceitos de Etica Hacker
Reconhecimento
o Open Source Intelligence (OSINT),
o Engenharia Social
Equipes de Seguranga
o RedTeam, BlueTeam, PurpleTeam
Técnicas de evasao
Técnicas de exploracédo, movimentacéo lateral, escalacdo de privilégios e
execucao de codigos remotos
Exercicio pratico: Ataque - Falsificacdo ARP (ARP Spoofing)
Exercicio pratico: Ataques - Falsificacéo de IP (IP Spoofing) e
espionagem de Pacotes (Packet Sniffing).
Exercicio pratico: Ataque - Sequestro de Sessao TCP (TCP Session

Hijacking)
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DISCIPLINA 08

Nome da Disciplina: Seguranca Ofensiva

Carga Horéria: 32 h/aula

Ementa: Identificacdo de Alvos. Tipos de varredura. Enumeracgéo. Cracking de Senha.
Hacking de aplicacdes web e de Redes sem fios. Ataques com a ferramenta Metasploit.

Objetivo: Habilitar o aluno para realizar ataques direcionados a determinadas
infraestruturas e aplicagdes, dentro de um ambiente controlado e seguindo as
metodologias apresentadas anteriormente.

Contelido Programaético:

e Identificagcdo de Alvos
e Varredura de portas, Evaséo, Varredura de Vulnerabilidades;
e Técnicas de Enumeracéo
e Hacking de aplicacdes web
o Injegcbes SQL (SQLi),
o Scripts Cruzados entre Sites (XSS),
o Inclusdes de Arquivos Remotos (RFI)
e Hacking de Redes Sem Fio
e [Exercicio pratico: Ataques e varreduras utilizando Nmap
e Exercicio pratico: CTF de Cracking de Senha
e [Exercicio pratico: Ataques com Metasploit - ransomware, execucao
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DISCIPLINA 09

Nome da Disciplina: Implantacéao e Tecnologias de Seguranca

Carga Horéaria: 32 h/aula

Ementa: Tendéncias de tecnologias de Seguranca; Estratégia de implantacéo e

sustentacao; Utilizacdo das tecnologias de protecao

Objetivo: Capacitar o aluno a desenvolver estratégias, implementaras tecnologias de
seguranca das informacfes, bem como fazer a boa utilizacdo dos recursos ja

existentes. Avaliar as tendéncias e melhores solucées de mercado.

Contelido Programaético:

e Tendéncias de tecnologias de Seguranca,
o Cenérios de tecnologias
o Gartner (Magic Quadrant e HypeCicle)
e Estratégia de implantacdo e sustentacdo
o Protecao do perimetro e controle de acesso
o Protecao de aplicacdes, integracdes e banco de dados
o Solugbes de anéalise comportamental
e Utilizac&o das tecnologias de protecao
o Retorno sobre os investimentos (ROI)
e Exercicio prético: Criacao de regras em firewall (pfsense e iptables)
e Exercicio prético: Elaborar solu¢do de segurancga para uma empresa
de acordo com orgcamento
e Exercicio pratico: estipulado e com as prioridades do negocio.
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DISCIPLINA 10

Nome da Disciplina: Inteligéncia na deteccao de ataques

Carga Horéria: 32 h/aula

Ementa: Detec¢do e Prevencgdo de Intrusdo. Analise, monitoramento e correlagdo de
eventos. Centro de Operacdes de Seguranca (SOC) e seus tipos. Automacéao de

processos e de indicadores.

Obijetivo: Capacitar o aluno a desenvolver estratégias para ajustes técnicos nas
ferramentas de deteccdo, bem como os processos para 0 monitoramento adequado da

rede e dos negdcios da empresa.

Conteudo Programaético:

¢ Introducdo a Deteccao de Intrusédo
o Sistema de Prevencéo de Intrusdo (IPS) e Sistema de Deteccéo
de Intruséo (IDS)
o Ciclo: Coleta, deteccéo e analise,
o Tipos de analista.
e Analise de eventos
o Rede, Aplicacdes, banco de dados e negocios
e SOC x Business SOC
e Correlagédo de eventos e tuning de solucdes
e Automacéo de processos e de indicadores
e Exercicio préatico: Detec¢gdo de ameagas em pacotes de redes
(Aprofundamento da ferramenta Wireshark)
e Exercicio pratico: Aplicacdo de regras para deteccéo de Intrusos
(ferramenta Snort)
e Exercicio prético: Criacdo de ambiente para monitoria de eventos de
detecao de ameacas (ferramentas Elastic Search e Kibana)
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DISCIPLINA 11

Nome da Disciplina: Resposta a incidentes

Carga Horéria: 32 h/aula

Ementa: Preparacdo/Adequacéo do CSIRT. Detec¢cdo de ameacas. Contencao.

Erradicagdo. Recuperagéo do ambiente. Indicadores e Ligoes aprendidas.

Obijetivo: Apresentar aos alunos os conceitos e tecnologias necessarias para o
tratamento e respostas a incidentes de Seguranca da Informacé&o garantindo dessa

forma a resiliéncia adequada aos negacios.

Contelido Programaético:

e Preparacdo/Adequacéo do CSIRT
o Categorizacao e priorizacdes
o Incidentes de Privacidades
o Estratégia de um CSIRTs
e Deteccdo de ameacas
o Evento de arquivos de Logs
o Coleta de evidéncias
o SIEM
e Contencao
o Analise dindmica, Andlise Estética, Depuracgéo, Codificagdo de
Dados
o SandBoxing
e Erradicacéo
o Remocgao de ameagas
o Movimentacao lateral
e Recuperacao do ambiente

o Testar, monitorar e validar sistemas
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o Tomada de decisdes
e Indicadores e LicGes aprendidas
o Automacéo de processos e indicadores
o Conscientizacao
Laboratorio: Analise de ameacas utilizando ferramentas de Sandboxing
(ferramentas any.run)
e Exercicio prético: Elaboracédo de um processo de resposta a incidentes

e Exercicio prético: Analise de memodria (Ferramenta Mandiant Redline)
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DISCIPLINA 12

Nome da Disciplina: Analise Forense

Carga Horéria: 32 h/aula

Ementa: Conceito de computacao forense. Andlise de arquivos e artefatos de Internet.

Engenharia Reversa. Elaboracao do laudo.

Objetivo: Apresentar e habilitar o aluno para os principais conceitos e procedimentos
para coleta e exame de evidéncias digitais, reconstrucédo de dados e ataques,

identificagc&o e rastreamento de invasores.

Conteudo Programaético:

Conceito de computacgéao forense,
o Pericia, preservacgédo de evidéncias e provas digitais
o Volatilidade de evidéncias e coleta de dados em um sistema em
execucao
e Andlise

Engenharia reversa de coédigos maliciosos

Reconstrugao da linha temporal dos eventos

Andlise de arquivos: imagens, documento, esteganografia
Andlise artefatos de Internet: analise de e-mail, rede interna,
nuvem

e Elaboracéo do laudo.

0O O O O

e Exercicio prético: Analise de arquivo malicioso (ferramentas: winhex,
process monitor).

e Exercicio préatico: Engenharia reversa de phishing.

e Exercicio pratico: Andlise Forense de Imagens (ferramentas: Caine,
Autopsy, Deft Linux ou SIFT)
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DISCIPLINA 13

Nome do Componente Curricular: Aplicagcdo de Conhecimento

Carga Horéaria: 48 horas/aula na modalidade EAD

Ementa: A disciplina promove o desenvolvimento do Trabalho de Aplicacao de
Conhecimento, com base no método pratico e aplicado, o qual direciona o aluno para a
resolucdo de um desafio ou problema real vivenciado em um contexto
institucional/pessoal, utilizando os conceitos e praticas abordados ao longo do curso.

Objetivo: Capacitar o participante para investigar, analisar e compreender as causas e
as implicacdes dos desafios em um contexto institucional/pessoal; e com base no
diagndstico e na pesquisa bibliografica, propor solucdes e acbes detalhadas, visando a
resolucao de problemas ou oportunidades reais e pontuais enfrentadas nesse contexto
institucional/pessoal.

Conteudo Programaético:

o Definicdo do problema/oportunidade/desafio a ser resolvido;

o Descricdo das caracteristicas gerais do contexto institucional/pessoal;

o Diagnéstico das origens e implicacfes do desafio a ser resolvido;

o Pesquisa bibliografica sobre os temas relacionados com o desafio do

contexto institucional/pessoal,

o Proposicao de solucdes e acoes detalhadas para a resolucéo do desafio.
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