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“A tarefa do jurista ndo é certamente a de refutar o ‘novo’ na obstinada
defesa do antigo, mas de individualizar as linhas de ‘longa permanéncia’ de

um fenomeno, para individualizar novas formas organizadoras da ja

. 1
existente .

Todo negocio juridico, em regra geral, pode ser celebrado
por qualquer dos meios de comunicacao que dispdée o homem
(declaracao ou linguagem articulada, oral ou escrito, conduta
mecanizada ou informatizada). A validade do negocio juridico requer
forma especial somente quando a lei assim o exigir. Apos profundas
modificacoes sofridas desde a época do direito romano,
hodiernamente, a ordem juridica nao é formalista, por isso, em tese,
contenta-se pela forma escolhida pelo agente para declaracao do ato.
Portanto, o direito incorporou o principio do solus consensus
obligat. A exigéncia de forma especial, assim, constitui uma excecao
a regra geral. O principio da liberdade de forma vem reconhecido no
ordenamento patrio no artigo 107 do Coddigo Civil. Trata-se, na
verdade, de um principio de carater dogmatico, que se bifurca em
dois sentidos; um de carater geral, o qual estabelece que os negocios

juridicos se aperfeicoam pelo consentimento das partes. E outro de
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carater excepcional, o qual estabelece que a observancia de forma
especial aperfeicoa-se pelo consentimento das partes, mais pelo
cumprimento da forma. Quando a lei impoe as partes a observancia
de uma forma especial, tal interferéncia pode ser justificada por
diversos motivos, tais como evitar a fraude em contratos
considerados pelo legislador como de grande valor social e/ou
economico; render boa-fé ao ato quanto a publicidade a terceiros; ou
ainda pela gravidade dos efeitos que geram para as partes ao impor
sacrificios patrimoniais; conferir oponibilidade aos atos, bem como
um resguardo maior no campo probatorio das contratacoes. Além
disso, observar determinadas solenidades possibilitam reconstruir o
acontecimento, e isto consiste em uma tutela as partes contratuais,

bem como a outros interessados.

Muito embora do formalismo previsto no direito antigo
nao tenha restado praticamente mais nada, o formalismo atual, e
publicidade decorrente, podem ser vistos como garantias do direito.
Neste sentido, nao se pode negar que, notadamente no campo dos
negocios juridicos, percebe-se um cerceamento do principio da
liberdade da forma contratual, conquistado, no seu auge, no periodo
das discussoes da escola jusnaturalista. Tal cerceamento, entende-
se, pode vir a ser justificado, quando nao consistir em mero 6bice as
atividades economicas licitas dos privados, mas sim quando
sobrevier para garantir seguranca ao direito, revelado,
especialmente, na protecdo da parte mais fraca e no interesse de

terceiros de boa-fé.

Verifica-se, a especial necessidade de certas formalidades — e
eis aqui a que queremos nesta sede discorrer — por fruto de
convivermos hoje com um alto indice de incertezas, resultado de

fraudes e manobras de mas-fés, cometidas através dos meios



eletronicos. Com efeito, inserir todo este contexto dentro do mundo
incrementado pelas novas tecnologias gera ainda mais temor as
partes para a celebracao de negocios juridicos, o que faz com que se
exija a utilizacdo de uma forma segura, mesmo quando nao exigido
em lei, capaz de imbuir os negocios de tranquilidade, cujo adjetivo

deve estar calcado no bindémio seguranca e validade juridica.

E evidente que hoje varias operacbes mercantis sobre
bens ou servicos - que do ponto de vista juridico acabam por se
encerrar em contratos - se realizam por meios que nao requerem a
assinatura holografica, ou seja, aquela que até poucos anos atras
seria praticamente a unica habitual e que vinha sempre aplicada.
Trata-se de todos os casos em que desaparece o suporte cartaceo e
entra em cena contratos realizados pelos novos meios tecnologicos,
como internet, caixas automaticos de bancos e etc. Vivemos no
mundo dos bits e bytes, dos mobiles, dos chats e etc. Fala-se agora
em assinatura eletronica (ou digital), as quais sao feitas com a
utilizacao da criptografia assimeétrica, baseada em algoritmos
matematicos, e sobre cuja tecnologia aqui ndo nos cabe — € nem se
poderia - escrever. E € justamente esta nova forma que vem sendo
adotada para afastar a inseguranca no meio dos negocios e de

outros atos juridicos.

Uma questao historica da humanidade sempre foi a
busca pela certeza da autenticidade e integridade dos documentos.
Sabe-se que a figura do Tabelido remonta a época do direito romano
pos-classico.

Por meio da certificacao digital, € possivel garantir a
autenticidade e a integridade de um documento eletronico e por
consequUéncia, atribuir a este valor probatério. Gracas a assinatura

eletronica, €& possivel atrelar tais elementos ao documento em



suporte eletronico, garantindo-lhe, assim indiscutivel validade
juridica.

Muitos ordenamentos ja reconheceram o documento
eletronico como perfeitamente valido, como € o caso do Codigo Civil
francés, em seu artigo 1.316, paragrafo 1° (introduzido pela Lei n°
2000-230 de 13 de maio de 2.000). Neste dispositivo consagra-se o
principio da equivaléncia funcional em relacao a forma probatoéria,
senao vejamos, “o escrito sob forma eletronica sera admitido como
prova com o mesmo valor que o escrito em suporte de papel”. O
mesmo principio € reconhecido pelo direito positivo italiano, no
Decreto Legislativo n. 82, de 7 de Marco de 2005 (“para fins de
validade formal dos atos juridicos equipara-se legalmente o
documento digital a escritura privada”). Os paises da América Latina
também seguem esse posicionamento, como por exemplo a
Colombia, através da Lei n. 527 de 1999; o Chile mediante a Lei n.
19.799; o Uruguai, que editou a Lei n® 17243/2001, o Panama com

a Lei n® 43 de 2001, além de outros.

No Brasil, este principio vem consagrado na Medida
Provisoria n. 2.200 de 2001 (ainda em vigor), a qual institui a Infra-
Estrutura de Chaves Publicas Brasileira (ICP-Brasil), disciplinando a
questao da presuncao de veracidade dos documentos eletronicos. O
artigo 10 da referida norma expressa que “consideram-se
documentos publicos ou particulares, para todos os fins legais, os
documentos eletronicos de que trata esta Medida Provisoria”. Eis
aqui o reconhecimento de equivaléncia legal entre o documento

eletronico e o documento cartaceo.

Registre-se, contudo, que apenas os documentos
produzidos com a utilizacdo de certificados digitais emitidos por

Autoridades Certificadores integrantes da infra-estrutura da ICP-



Brasil gozam de tal presuncao, juris tantum. Nesta vereda, o § 1° do
mesmo artigo reza que as declaracoes constantes dos documentos
em forma eletronica produzidos com a utilizacao de processo de
certificacdo, disponibilizado pela ICP-Brasil, presumem-se
verdadeiros em relacao aos signatarios, na forma do artigo 131 do

Codigo Civil. A lei nao obriga, contudo, que sejam utilizados apenas

certificados eletronicos emitidos pela ICP-Brasil — e nem poderia sob
pena de criar uma reserva de mercado - desde que as partes, ou
contra quem for oposto o documento, admitam entre si a tecnologia
utilizada, como meio valido. Além disso, a tecnologia eleita pelas
partes deve ser sempre apta a garantir a autoria e integridade de

documentos eletronicos.

Adicionalmente a autenticidade, integridade e validade do
documento, importante frisar, ainda, a questao do efeito do nao
repudio ao documento assinado digitalmente. O nao repudio, ou nao
recusa, a grosso modo, seria o impedimento das partes negarem a
participacao no negocio eletronico, ou seja, € a garantia que o
emissor de uma mensagem ou a pessoa que executou determinada
transacao por meio eletronico, ndo podera, posteriormente, negar
sua autoria. A presenca do principio do nao-repudio € possivel
gracas a utilizacdo da chave privada (uma “espécie” de senha) pelo
emissor do documento. Portanto, embora nao de modo explicito, a
legislacao traz a garantia de nao repudio aliada ao processo de
certificacdo digital, quando estabelece, no artigo 10, § 1°, da Medida
Provisoria n® 2.200, que os documentos produzidos com certificacao
digital presumem-se verdadeiros em relacdo aos signatarios,
conforme ja visto.

Todavia, em que pese a garantia do nao repudio, nao

podemos olvidar os casos de utilizacao indevida do certificado



digital. E certo que apenas o titular da chave privada goza de
habilidade para, a partir de sua utilizacao, assinar digitalmente

qualquer documento eletronico, valendo-se do certificado digital.

Porém, podem existir casos em que terceiros, nao
autorizados, tenham acesso a chave privada do titular do certificado
digital, habilitando-os a, em nome do titular do certificado, realizar a

confeccao de documentos eletronicos.

Portanto, nado obstante a disposicao legal do nao repudio
ao documento assinado mediante processo de certificado digital,
nada impede que o usuario, em eventual lide, judicial ou nao, alegue
que a utilizacao da certificacao ocorreu de forma ilicita, sem sua

autorizacado ou conhecimento.

Para estes casos de utilizacao indevida da chave privada,
as disposicoes legais e a jurisprudéncia sao claras em amparar e
reforcar a tese de culpa daquele que negligenciou a guarda de sua

chave privada, 6nus que lhe pertencia e, portanto, o deve provar.

Nao se pode deixar de comentar, de outro lado, que para
a total adequacdao do documento composto mediante o uso de
certificacdo digital, além da garantia de sua autenticidade,
integridade, e validade, € necessario garantir a correta datacdao do
documento — outro importante elemento no mundo dos negocios e
na vida forense (basta pensarmos em um contrato de cambio, ou no

protocolo de uma peticao judicial).

No Brasil, a questdo do tempo relativo ao documento
eletronico, embora nao disciplinada na Medida Proviséria aqui
comentada, foi tratada no Decreto n® 4.264, de 10 de junho de 2002,
em cujo Decreto se reafirmou a competéncia do Observatorio
Nacional na geracao e disseminacao da hora legal brasileira. O

Comité Gestor da ICP-Brasil, no mesmo sentido, através da



resolucao 16, de 10 de junho de 2002, estabeleceu que os sinais
primarios para sincronizacao de frequiéncia e de tempo utilizados

pela ICP-Brasil serao distribuidos pelo Observatorio Nacional.

A correta datacao do documento, também conhecida
como tempestividade, pode ser estabelecida baseada na confianca
distribuida, ou através de uma terceira entidade confiavel, que
produz o chamado carimbo de tempo (timestamp). No primeiro
caso (confianca distribuida), a datacao é determinada pela
conjugacao de uma série de elementos de um grupo, de modo a
convencer o verificador que nao se poderia corromper todos os

elementos simultaneamente, sendo, assim, de relativa fragilidade.

Na segunda hipotese, ha a participacao de uma entidade
terceira, comumente denominada de Protocolizadora Digital de
Documentos Eletronicos — PDDE (Time Stamping Authority), em cuja
situacao as partes confiam na imparcialidade do PDDE. No Brasil,
ainda nao ha uma definicao especifica da estrutura a ser utilizada

para as solucoes de time stamping.

No entanto, durante os cerca de cinco anos de operacoes
efetivas da ICP-Brasil, a regulamentacao tem sido constantemente
aprimorada, e também complementadas, sendo certo que, em breve,
ocorrerao as primeiras complementacoes relativas ao selo do tempo
(time stamping), uma vez que o assunto se encontra em voga
perante o Instituto Nacional de Tecnologia da Informacao, que
anuncia a divulgacdo, em breve, da proposta inicial do time
stamping.

De qualquer forma, pelo que é possivel auferir, a
tendéncia, de fato, tém sido pela utilizacao de entidades terceiras

independentes no processo de certificacdo da data e hora, visando



conferir ainda maior validade ao documento eletronico dotado de

certificacao digital.

Os orgaos governamentais brasileiros, muito embora
ainda nao sejam exemplos da utilizacao de time stamping, vém
utilizando em larga escala o documento eletrénico combinado com a
assinatura digital nos moldes da Infra-Estrutura de Chaves Publicas
Brasileira. A Receita Federal adotou essa possibilidade, editando a
Instrucao Normativa 222/2002, possibilitando a entrega de
declaracoes e demais documentos eletronicos, com aposicao de
assinatura digital. Mais recentemente, a Portaria 259/2006, da
Secretaria da Receita Federal, regulamentou o envio de forma
eletronica de atos e termos processuais, preconizando a existéncia
do processo eletronico (e-processo), a utilizacao da assinatura digital
nos moldes da Medida Proviséria supramencionada, e, ainda,

suprimindo a necessidade de protocolo de documentos em papel

O Banco Central Brasileiro, ao editar a Carta Circular n°
3.234, de 15 de abril de 2004, também admitiu a celebracao de
contrato de cambio com a utilizacdo de assinatura digital,
regulamentando os procedimentos a serem adotados pelos agentes
autorizados ou credenciados que facam uso dessa tecnologia na

Carta Circular n® 3134, de 27 de abril de 2004.

O Departamento Nacional de Registros do Comércio —
DNRC, também permitiu a possibilidade de livros comerciais
digitais, dispondo através da Instrucdo Normativa n°® 102 de 24 de
abril de 2006, sobre a autenticacao de instrumentos de escrituracao
dos empresarios, sociedades, leiloeiros, tradutores publicos e

intérpretes comerciais.

Na sede dos Tribunais brasileiros, o Tribunal Superior do

Trabalho ja se posicionou aceitando a utilizacao de documentos



eletronicos as partes, advogados e peritos, permitindo-os a utilizar a
Internet para a pratica de atos processuais dependentes de peticao
escrita (Instrucao Normativa n°® 28/2005). No mesmo sentido, o
Tribunal Regional do Trabalho da 15% Regidao - Campinas, editou o
ato GP n° 6, de 18 de novembro de 2002, regulamentando a
utilizacao dos recursos de informatica, aceitando como documentos
digitais validos aqueles confirmados por meio de certificacao digital,
permitindo o uso de tecnologia assemelhada. O Tribunal de Justica
do Estado de Sao Paulo também vislumbrou a integridade do

documento eletronico, com a edicao do Provimento n°® 875/04.

Nota-se, assim, que tanto os orgaos da Administracao
Publica, bem como o Judiciario vém adotando a assinatura digital,
especialmente nos moldes da ICP-Brasil. Neste sentido, podemos
concluir que a utilizacao de certificacao digital, embora ainda um
pouco timida e em expansao, ja € uma realidade no cenario
nacional, ndo sendo menos certo concluir, que a legislacao confere
total e absoluto amparo em relacao a integridade, autenticidade e
validade dos documentos dotados de “assinatura digital”, como

preceitua a Medida Provisoria n° 2.200 de 2001.

Em suma, assim como no caso de documentos fisicos,
nos quais a seguranca costuma ser atestada pelo uso de papéis
especiais, selos, autenticacoes e outros meios especificos, para os
documentos eletréonicos vém-se adotando a técnica da certificacao
eletronica, reconhecida por lei e, que alias, bom é dizer, por certo
aspecto, &€ mais segura que os meios de seguranca aplicados ao
documento em papel. Com isso, vemos a retomada da utilizacao de
forma especifica nos negocios juridicos, nao por exigéncia ad
substantiam, mas para garantir seguranca e, assim, estimular e

elevar a utilizacao dos meios eletronicos na pratica de atos juridicos.



Ja disse o mais sabio dos reis, o que foi € o que ha de ser; e o que se

fez, isso se tornara a fazer; nada ha, pois, novo debaixo do SolZ.

? Eclesiastes 1:9 (versio Jodo Ferreira de Almeida).
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